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SOCIAL ENGINEERING ANALYSIS LABS

Security Awareness-Messung
mit dem ESI® - evaluieren Sie
in nur 4 Wochen, wie sicher
Ilhre Mitarbeiter Phishing-
E-Mails erkennen.

Angriffspotentialcheck

Zunachst wird evaluiert, wie exponiert lhr Unternehmen
und lhre Mitarbeiter im Internet sind, um zu beantwor-
ten wie viele Informationen ein potentieller Angreifer er-
langen kann. Wir stiitzen uns hierbei auf Informationen,
die jeder Mitarbeiter selbst veroffentlichen und somit
beeinflussen kann.

Phishing-Simulation

Um das IT-Sicherheitsverhalten Ihrer Mitarbeiter zu pri-
fen, werden, aufbauend auf den beim Angriffspotential-
check gesammelten Informationen, personalisierte Phis-
hing-E-Mails an Ihre Mitarbeiter gesendet.

Die Auswertung erfolgt hierbei ausschlielich auf Grup-
penbasis. Um eine zuverlassige Aussage treffen zu kon-
nen, werden E-Mails in verschiedenen Schwierigkeits-
graden zu unterschiedlichen Zeitpunkten versendet.
Der zeitliche Rahmen liegt bei vier Wochen.
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Awareness Standortbestimmung =

Q Transparenz
Verschaffen Sie sich einen Uberblick
Uber das Sicherheitsbewusstsein lhrer
Mitarbeiter.

Q Planbarkeit
Der Gruppen-ESI® zeigt exakt, welche
Mitarbeitergruppen weiteres Know-How
bendtigen.

0 Kontrolle

Der ESI® macht IT-Sicherheit langfristig
messbar. Uberpriifen und vergleichen Sie
den Effekt von SchulungsmaBnahmen.

Employee Security Index (ESI®)

Um die Ergebnisse schnell erfassbar zu machen, wird
das aktuelle IT-Sicherheitsbewusstsein Ihrer Mitarbeiter
in einer Kennzahl, dem Employee Security Index (ESI®)
zusammengefasst und dargestellt. Der ESI® spiegelt das
Sicherheitsbewusstsein der zuvor definierten Gruppen
gegenliber aktuellen Social Engineering-Bedrohungen
wieder. Ein sicheres Unternehmen wird durch einen ESI®
von 90 definiert.

Awareness-Analyse

Die Auswertung zeigt, wie verwundbar einzelne Mitar-
beitergruppen gegeniiber Phishing-Angriffen sind. So-
mit wird das Gruppenverhalten transparent und weitere
MaRnahmen planbar.
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